
Comme une lettre à la poste

E-mail, surveillance et publicités, la problématique peut sembler intangible. Pour
mieux comprendre, je propose une analogie. Voici comment se passerait une 
correspondance courrier si La Poste faisait comme Gmail (et autres).

Alice écrit une lettre à Bob, elle la met dans une enveloppe, indique les adresses,
colle un timbre et la dépose dans une boîte aux lettres. La Poste ramasse la lettre
et l’emmène au centre de tri.

Au centre de tri La Poste ouvre la lettre et en fait une photocopie qu'elle 
archive ; un jour quelqu’un pourrait en avoir besoin.

Ensuite, un employé du service postal lit et analyse la lettre : il va déterminer 
quelles seront les publicités les plus pertinentes à joindre au courrier. Il notera 
aussi les informations pertinentes qui serviront au statistiques et autres études 
de la population, ces données sont anonymisées (ou pas).

La Poste note dans son journal les méta-données, c'est à dire la date, l’expéditeur
et le destinataire du courrier. Toutes ces informations sont soigneusement 
rangées et conservées.

Une dernière analyse est faite pour savoir si le courrier est légitime. Si le service
postal estime que le courrier est indésirable, alors il sera livré au destinataire 
mais au lieu d’être placé dans la boîte à lettres, il sera jeté dans un buisson à 
coté.

C'est un peu grossier, mais c'est un peu ça. Si vous ne payez pas pour un service 
il faut se poser des questions. Dans les cas des e-mails « gratuits », vos données 
sont le produit et vous n’êtes pas le client.

Il existe des fournisseurs d'e-mail qui respectent et militent pour la protection de
la vie privée. Il y a un prix (parfois libre), mais ce prix n'est pas votre vie privée.

Email associatif :
- Toile Libre : toile-libre.org (prix libre)
- Riseup : riseup.net (dons)
- Sud-Ouest : sud-ouest.org (prix libre)

Entreprises qui respectent votre vie privée, participent activement aux logiciels 
libres, et sont basés en Europe :
- Kolab :kolabnow.com (anglais)
- Tutanota : tutanota.com/fr/
- StartMail : startmail.com (anglais, c'est eux qui font ixquick/startpage)

- Montez vos propre serveurs (je peux même vous aider)


